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Cybersecurity Board Reporting 
– 

Wenn sich VR & Management die Hand reichen



Dr. Maya Bundt

• Verwaltungsrätin 

• Valiant

• APG 

• Baloise

• Cyber Peace Institute

• Swiss Risk Association

• Diverse Cyber Initiativen und 
Komittees

• 20 Jahre Swiss Re

• BCG

• ETH Umweltnaturwissenschaftlerin
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Fester Händedruck? 
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Oder 
Kluft?



Ein Team von passionierten Cyber-Experten zog aus, das Cybersecurity Board 
Reporting genauer unter die Lupe zu nehmen

Chris Verdonck
Project Initiator
Fellow - Belgien

Maya Bundt
Fellow – Schweiz

Tommy Viljoen
Fellow – Australien
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- International Centre for Corporate Governance, St. Gallen, Switzerland
 
- National Cybersecurity Centre of Belgium (CCB)

In Zusammenarbeit mit: 



Daten wurden in Interviews und von anonymisierten Reports gesammelt

Datensammlung
August 2024-Januar 2025 in Australien, 
Belgien und in der Schweiz

Interviews
Mit erfahrenen VRs aus 67 grossen 
Unternehmen

Analyse
Von 37 anonymisierten Cybersecurity 
Board Reports
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In allen Verwaltungsräten wird Cybersecurity diskutiert – manchmal 
aber nur in einem Kommittee…
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BE=54%



… oder relativ selten…
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BE

33

29

13

13

13



… oder in relative kurzen Traktanden
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BE= 59% says 30min or more



Verwaltunsräte bekommen Cybersecurity Informationen von verschiedenen 
Quellen- aber nicht alle kennen ihren CISO
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Kein Report ähnelt dem anderen

Selected graphs from full report
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Nur 31% der Verwaltungsräte glauben die richtigen Informationen 
zu haben, um das Risiko einschätzen zu können

Selected graphs from full report

BE= 5,9

BE= 2,8
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Die Kluft 
überbrücken:

Cybersecurity 
Board 

Reporting 
Framework



Mehrere Faktoren beeinflussen das Cybersecurity Board Reporting von 
Organisationen…

15www.cybersecurityboardreporting.com

Risikgrad
Grösse und 
Komplexität

Regulierung
Organisatorische 

Maturität



…Und Kriterien für effektives Reporting müssen beachtet werden
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Abdeckung

Glaubwürdig-
keit

AussagekraftGranularität

Andere....



Ein strukturiertes Cybersecurity Board Reporting Framework soll den 
Händedruck zwischen VR und Management stärken
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Criteria for Effective Board Reporting

Board Calendar

Q1 Q2 Q3 Q4

Board Governance

Where? How Often? How long? Who? What?

Strategy Update Status Update KPI Report Ad Hoc Deep Dive 

Cybersecurity Board Reporting Framework

Context OutlookRisk Cyber Governance Strategy Status

Types of Cybersecurity Board Reports

Cybersecurity Board Reporting Content

Factors Influencing Cybersecurity Board Reporting
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Food
For

Thought
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Wann haben Sie das letzte mal Ihren Cybersecurity Board Report inhaltlich 
überarbeitet und ihre Interaktionen mit dem Management überprüft?
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• Woher wissen Sie, ob Ihr Report gut (oder gut genug) ist? 

• Welche Governance Struktur passt zu Ihrem Unternehmen?

• Welche Rolle spielt Regulierung für Ihre Cybersecurity VR-

Governance und den Inhalt des Reports? 

• Sollte Cybersecurity als Expertise auf der VR-Matrix erscheinen?

• Sollte der CISO eine Ansprechperson im VR haben?

• Wieviel Cybersecurity Training braucht der VR?

• Wie kann man die Diskussion um Cybersecurity verbessern?



MORE QUESTIONS?
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Discount code for participants: CyberZurich25​
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